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Citoyenneté numérique
Digital footprints : be a smart digital citizen!
Empreintes numériques : deviens un citoyen numérique malin !
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Contexte

* Langue et public :
ANGLAIS (cycle 4 / niveau A2, B1)

* Projet :

Cette activité s’inscrit dans le parcours citoyen et I'éducation aux médias et a I'information (EMI) et dans le
cadre d’'un projet eTwinning sur la citoyenneté européenne. Il est néanmoins tout a fait envisageable de
réaliser cette séquence en classe sans partenaires étrangers. Il s’agit, dans cette courte de séquence, de
faire réfléchir les éléves aux empreintes numériques qu’ils laissent sur le net et de les inciter a adopter des
comportements numériques responsables. Elle articule apprentissages linguistiques et réflexion critique sur
les usages numeériqgues des adolescents. Le support principal est une vidéo produite par Common Sense
Media qui explique les traces numériques que nous laissons et les bonnes pratiques a adopter pour les
limiter. La thématique permet de croiser les dimensions linguistique, culturelle et citoyenne, en lien avec les

pratigues numeériques réelles des éleves.



Obijectifs

Lexique cible : travailler le champ lexical autour de la citoyenneté numérique (en phase d’anticipation a travers
une image et un jeu de cartes de définitions)

Compréhension de l'oral : développer des stratégies de compréhension de l'oral a partir d'un document
authentique audiovisuel.

Production orale : description de I'image en anticipation, exprimer son opinion lors du débat sur les pratiques
numériques, présenter les conseils a l'oral, justifier ses choix et interagir (avec des pairs dans le cadre d’un
projet eTwinning)

Grammaire en contexte : impératif, modaux de conseil, présent simple sur les habitudes numériques des
adolescents

Développer un regard critique sur son identité numérique et |la protection des données personnelles.

Former des éleves acteurs, capables de réflexion éthique et responsable dans leurs usages numériques.
Appréhender les différentes pratiques numériques des adolescents avec une dimension culturelle anglophone
(Common Sense Media étant américain) et une dimension européenne interculturelle avec les partenaires
eTwinning.



Etapes de la sequence (2 ou 3 seances)

Phase d’anticipation de la thématique a partir d'une image

Anticipation du vocabulaire lié a la thématique par un jeu de flashcards (associer les termes a
leurs définitions)

Sondage pour évaluer les pratiques des éleves, analyse des résultats a 'oral en classe (débat)

Compréhension orale sur la vidéo « Digital Footprints » de Common Sense Media : repérages,
quiz d’observation, quiz de compréhension pour résumer les idées de la vidéo.

Taches finales possibles : créer des affiches ou des podcasts audios pour donner des conseils
sur les empreintes numériques

Anticipation Vocabulaire Sondage Compréhension orale Tache finale
Image « Digital —>  Jeudeflashcards — Pratiquesdeséléves — VidéoCommonSense —> Affichesou
Footprint » 12 % 4 cartes Digistorm | Wooclap Repérages - Quiz podcasts audio
(LearningApps) (EN + FR) Synchro [ Asynchro Résume (Wooclap) e e
Description - Discussion Associer termes Débat en classe Travail en groupe un usage
Titres & deviner et definitions Comparaison pays Mediation par pairs responsable

eTwinning



Image en anticipation de « Digital Footprint »

Image créée avec une IA



Image en anticipation de « Digital Footprint »

* Possibilité de faire l'activité sur I'image d’introduction en ligne (sur
Learning.Apps) : https://learningapps.org/view49754657

- PR 0 N s

LearningApps.org

k.

Q, Rechercher applis | 88 Découvrir des applis | ¢ Créer une appli | IZ] Créer une collection & Mes objets

Digital Footprints

Consigne
What do the icons represent?
oK.
Cookies (web = Geolocation Mess?ges Online Searches on
(public or .
trackers) data : purchases the internet
private)
Social Tracking /

; y Time online .
interactions monitoring



https://learningapps.org/view49754657

Vocabulaire : définitions a associer (anticipation du contenu)

Vocabulary Sheet: Digital Citizenship

English Term Traduction Short A2 Definition (English)
Frangaise L., . .
Digital Footprint |Empreinte A record of everything you do onlineg, like the websites you Flashcards tEIeChargeabIeS en anglals eten frangals .
numeérique visit and the things you post. https://canva.Iink/xpOauqun1a2u43
Filter Bubble Bulle de filtre When a computer program hides different ideas and only

shows you things it thinks you like.

Algorithm Algorithme A computer program that tracks what you click on to Ealboorprint fashiars~ C + ) II | o
choose what you see next. Lo =

To Post / To Share [Publier / Partager |To put comments, photos, or videos on the internet for

other people to see. A -
Private Informations privées|Personal facts (like your name or address) that you should 'ecoﬂ!' o
Information not share with strangers. Digital everything you
Permanent Permanent Something that stays for a very long time, like footprints on do online, like

the moon. H the websites

_ — — — _ Footprint =

Perspective / Perspective / Point |A person's way of thinking or their opinion about a topic. you visit and
Viewpoint de vue the things you
To Isolate Isoler To keep someone away from different information or other post.

people's ideas.
Positive Footprint [Empreinte positive |Good online actions, like being kind to friends or helping

with homewaork.

Risky Footprint Empreinte risquée |Dangerous actions, like sharing private info or posting
without permission.

Pause and Think [S'arréter et réfléchir [To stop for a moment and ask yourself questions before
vou click "post".

Full Story Histoire compléte  |All the facts and different opinions about an event, not just
one side.



https://canva.link/xp0aucxqn1a2u43

Jeu de 12x4 flashcards : associer les termes a leurs définitions

(version en anglais et en francais)

- ";‘In“ A computer When a
- eve g you - computer
Digital program that Filter
g do online, like Al ith tracks what you program hides
Footprint| | Meusstes GoYITAM | | jickconto Bubble || differenticeas
you visit and choose what and only shows
the things you you see next. you things it
post. thinks you like.
Un relevé de tout Un programme Quand un
ce que Vous informatique Bulle de ::::::::L
s ui suit vos clics
Empreinte faites en ligne, thm q
L comme les sites Algori ¢ pour décider de filtre ::: ::::T:
numerique que vous ce que vous
b consultez ef ce verrez ensuite. TARTYA 44 CA
qu'il pense que
que vous publiez. vous ahmez.




Jeu de 12x4 flashcards : associer les termes a leurs définitions

(version en anglais et en francais)

To Post /
To Share

To put
comments,
photos, or
videos on the
internet for
other people to
see.

Poster /
Publier

Publier des
commentaires,
des photos ou
des vidéos en
ligne pour que les
autres puissent
les voir.

Private
Information

Personal facts
(like your name
or address) that
you should not
share with
strangers.

Informations
privées

Des informations
personnelles
(par exemple ton
nom ou ton
adresse) qu'il ne
faut pas donner
a des inconnus.

A person's way

Perspective | | of thinking or
_ : their opini
/ Viewpoint .h:: :I tn::‘-
La maniére de
P Il'l‘lluﬂ" penser d'une
personne ou son
/ Point de opinion sur un
vue théme.




Jeu de 12x4 flashcards : associer les termes a leurs définitions

(version en anglais et en francais)

Positive
Footprint

Good online
actions, like
being kind to
friends or
helping with
homework.

Risky
Footprint

Dangerous
actions, like
sharing private
info or posting
without
permission.

Empreinte
positive

Actions
positives en
ligne, comme
étre gentil avec
ses amis ou
aider pour les
devoirs.

Empreinte
risquée

Comportements
dangereux,
comme donner
des données
personnelles ou
publier sans
permission.

Pause and
Think

To stop fora
moment and

ask yourself
questions
before you click

“post”.

S'arréter et
réfléchir

§'arréter un
instant et se

questionner
avant de cliquer
sur <« publier ».




Jeu de 12x4 tlashcards : associer les termes a leurs definitions
(version en anglais et en francais)

Full Story

All the facts and
different
opinions about
an event, not
just one side.

Permanent

Histoire
compléte

L'ensemble des
faits et des
opinions
variées sur un
événement, et
non une seule
version.

Something that
stays for a very
long time, like

footprints on

the moon.

To Isolate

Quelque chose
qui reste trés
longtemps,
comme des
empreintes de
pas sur la lune.

To keep
someone away

from different
information or
other people's
ideas.

Isoler

Empécher
quelqu’un
d'avoiraccés a
différentes
informations ou
aux idées des
autres.




Sondage sur les pratiques des éleves

Plusieurs possibilités pour réaliser le sondage :
* Sondage a faire directement en classe (avec

YOUR DIGITAL FOOTPRINTS EXAMPLE 2 6

! Question 2: Do you post photos or videos online? + DIgIStOI’m ou WOOCIap) de fa(;On SynChrone (en V|S|O
avec le partenaire) avec une exploitation des
 Question 3: Who can see your posts? + résultats en direct au fur et a mesure des questions
Possibilité de créer un sondage pour chaque pays
i Question 4: Do you share your location online (check-ins, stories)? + pour étUd|er |eS Comportements d|fférents entre
jeunes européens (de fagon asynchrone) avec une
¥ Question 5: Do you accept friend requests from people you don't really know? + . ;
analyse comparative des résultats
¥ Question 6: How often do you "like" or comment on posts? +
? "Les éléves de votre pays partagent-ils plus ou moins d'informations personnelles
¥ Question 7: Do you use strong passwords (different and secure)? + que ceux d'un pays partenaire ?"
Ce que disent les données:
I e T O e R T T TR R T + En matiére de protection des données en ligne, les écarts entre pays européens sont
frappants: la Finlande arrive en téte avec 92,6 % d'internautes ayant pris des mesures
 Question 9: Do you think about your digital footprints before posting? 4 actives pour protéger leurs données, suivie des Pays-Bas (91,2 %), tandis que la Roumanie
(56 %) et la Slovénie (57,4 %) sont parmi les moins vigilants. Euronews -
En France, une étude de 2024 révéle que prés de 60 % des 11-14 ans sont inscrits sur un ou
¥ Question 10: Do you delete old posts or messages? + . . . . . N R
plusieurs réseaux sociaux, et que si certains parametrent leurs comptes en privé, ils n'ont
pas toujours les bons réflexes. CNIL #
# Question 11: Do you post friends’ photos without asking them? = . Ce quiest riche pour eTwinning : un éléve finlandais et un éléve roumain n'ont

pas du tout la méme culture de la protection des données — comparer leurs

i Question 12: H h time d d h h day? o pratiques concrétes en visio serait extrémement révélateur.
HH uestion : How much time do you spend on your pnone eac i


https://fr.euronews.com/my-europe/2026/02/04/vie-privee-en-ligne-comment-les-europeens-se-protegent-ils-quand-ils-surfent-sur-le-web
https://www.cnil.fr/fr/journee-europeenne-de-la-protection-des-donnees-france-televisions-et-la-cnil-sensibilisent

Comprehension orale sur une video

* Your dlglta footprint . https://www.youtube.com/watch?v=ixxb4BWCBwY

Possibilité de demander aux éleves de
visionner la vidéo a la maison et de procéder
aux repérages habituels : sources, images,
mots clés (stratégies habituelles de CO)

. Quiz pour tester ce qu’ils ont vu et mémorisé
(en classe avec Digistorm)

. Vérification de la compréhension (résumé a

DIG'TAL FOOTPR'NTS compléter en ligne avec Wooclap) a faire en

groupe pour mettre en confiance les éleves
plus en difficulté, médiation entre pairs.

arecord of what you do online, the sites you visit, the
things you post and the things that others post about you.

Transcription de la vidéo
sur la diapositive suivante

What Is a Digital Footprint?


https://www.youtube.com/watch?v=ixxb4BWCBwY

Transcription de la vidéo

* Your dlgltal footprint . https://www.youtube.com/watch?v=ixxb4BWCBwY

Avez-vous déja vu des photos d'astronautes marchant sur la lune ? Lorsque les astronautes
ont posé le pied sur la lune, ils ont laissé des empreintes. Et devinez quoi ? Ces empreintes
sont encore la aujourd'hui. Les empreintes nous donnent des informations sur les endroits
ou d'autres personnes sont passées sur Terre, et méme sur la lune. De la méme fagon, nous
laissons des informations sur nous-mémes dans le monde numérique. Et chaque fois que
vous utilisez internet, vous laissez vous aussi des empreintes. On les appelle vos empreintes
numeériques.

Votre empreinte numérique est un enregistrement de ce que vous faites en ligne,
notamment les sites que vous visitez et les choses que vous publiez. Elle peut aussi inclure ce
que d'autres personnes publient a votre sujet. Chaque fois que vous visitez un site web,
laissez un commentaire, jouez a un jeu, regardez une vidéo ou partagez une photo, vous
laissez une empreinte que d'autres pourraient voir un jour. Certaines empreintes numériques
peuvent étre positives. Par exemple, lorsque vous partagez des commentaires bienveillants,
créez une ceuvre ou une vidéo a partager avec des amis, apprenez de nouvelles choses, ou
aidez d'autres personnes avec leurs devoirs. Mais certaines empreintes peuvent étre
risquées. Par exemple, si vous partagez des informations personnelles avec des inconnus,
écrivez quelque chose qui pourrait blesser quelqu'un, cliquez sur des sites dangereux, ou
publiez des photos sans demander la permission. Avant de cliquer, publier ou partager
quelque chose en ligne, il est important de faire une pause et de réfléchir.

Demandez-vous : qui pourrait voir ceci, en dehors des personnes avec qui je le partage ? Est-
ce que ¢a poserait un probléme si mon professeur ou ma famille le voyait ? Ces informations
pourraient-elles étre utilisées d'une maniére que je ne souhaite pas ? N'oubliez pas que les
empreintes que vous laissez dans le monde numérique peuvent durer tres longtemps. Tout
comme les empreintes laissées par les astronautes sur la lune, quelle histoire voulez-vous
que vos empreintes numériques racontent ?



https://www.youtube.com/watch?v=ixxb4BWCBwY
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Quiz d’'observation sur la video oo S 1=
#0 Thesun 20  leamn
Q2
e i The moon 20O help
VIDEO ABOUT DIGITAL FOOTPRINTS © single choice
: O etk S The earth s D leave
Are you a good observer? What do you remember?
20| ron i Footprints s0O  hurt
i Question 1: What pictures did you see? + 2@/ oveit # 0 Fingerprints H change
) . - . 20| mewo i Digital devices 20 share
i1 Question 2: What nice comment did you see? +
# O Verynice! a : S
i Question 3: What private information was given as an example? + Q3 Q # 0 pause
© single choice
Anwers 0 think
i Question 4: What unpleasant comment was given as an example? + © single choice M @ uGLy
# O Thename #0O LOVELY e s
i Question 5: What 3 verbs DIDN'T you see or hear? + . #0  visit
QG i @® The address # (O HORRIBLE
" 20 create
i Question 6: What slogan is important in the video? Before you post.... =) single choice Multiple ¢ #QO  Thephoto #0O  HaEem
2 @ THINK AND PAUSE O Thedate of birtl ]
Il s’agit surtout d’une observation des images /(0] AEADECeE
et textes sur la vidéo, accessible a tous les s ] e nr

éleves (pas de difficulté de compréhension)

() LEARN AND REMEMBEF




Résumeé de |la vidéo

Complete the summary of the
video.

When you use the internet, you leave a

digital footprint. Every time you post a
photo or visit a website, information is
collected. This is called data. Before you
share something, ask: "Who might see

this?" It is important to be careful online!

wooclap

Complete the summary of the
video.

Vhen you use the internet, you leave a

digital footprint. Every time you
w a photo or
» awebsite,

information is collected. This is called

v Before you
share something, ask: "Who might

» this?™ Itis
important to be

w anline!

a4 Valider

@ <

Possibilité d’utiliser Wooclap pour
faire le résumé en ligne (en groupe par
exemple).

Possibilité de leur demander a l'oral
s’ils se souviennent des 3 questions a
se poser avant de poster ?

Who might see this besides
the people I'm sharing it with?

Would it be OK if
teacher or family sa

Could this information be used
in a way | don’t want them to?




Creation d’affiches (ou de podcasts audio)

Quels conseils pour limiter nos empreintes numériques en tant que citoyen numérique responsable?

THINK BEFORE YOU CLICK!

_ BeaSmart Dlgltal Cltlzen ’

Wha‘l is your digital footprint?

Your digital footprint is everything you do online: posts, photos, comments,
and websites you visit. 4
It can stay online for a long time!

i Q Think Before You Post § ﬁ Protect Your Personal Information
W Is it safe? Don't share:

W/ Is it kind? a * Your address
v/ Is it necessary? * Your phone number

* Your passwords

O Use Privacy Settings m

/ Make your accounts private o Don't accept ctrangers

+/ Control who can see you your posts +/ Not everyone is who they say they are

ﬂf’ Build a Positive Image ~ * Clean Your Profile

+/ Share positive content " Delete old or inapproprriate posts
v :;hstsédmk and employers +/ Check your accounts regularly
Respect Others
V Be kind
+/ Ask before posting photos of others

FINAL MESSAGE: Think. Protect. Respect. 3

Your digital footprint =
0 Your digital ldevlhty

BE A SMART DIGITAL CITIZEN

Your guide to staying safe online - Level A2

3 What is your digital footprint? Everything you do online — posts, photos, comments, websites

you visit. It can stay online for a very long time!

1 @ ThinkBefore You Post 2 ﬁ Protect Your Info

v Isit safe? & Your address
Vv Isitkind? & Phone number
J Isit necessary? & Passwords

3 % UsePrivacy Settings 4 Be Careful Online

v Private accounts & Don't accept strangers
v Control who sees you v People lie online!

5 4= BulldaPositive image 6  Clean YourProfile

¥ Share positive content v Delete old posts
v Teachers may seeit! v Check regularly

7-Respect Others
v Bekind online v Ask before posting photos of others

[ FINAL MESSAGE

Think. Protect. Respect.
© Your digital footprint = Your digital identity

Possibilité de réaliser des affiches
collaboratives

Rédaction de conseils sur un pad
collaboratif (entre groupes d’éleves
d’'une méme classe ou en équipes
transnationales dans le cadre d’un
projet eTwinning

Création des affiches a partir des
conseils mis en commun sur le pad
Comparaison des résultats obtenus,
expositions des affiches dans les
établissements




Analyse

« La thématique suscite un fort engagement des éleves, car elle fait directement écho a leurs
pratigues quotidiennes et permet de comparer les pratigues avec leurs partenaires européens (ou

camarades de classe si en interne).

« La réalisation d’affiches permet de laisser une trace concrete de l'activité et de valoriser le travall

des éleves avec un affichage réalisé dans les etablissements scolaires.

« La variété des activités et supports interactifs (image, jeu de cartes, sondage, video, quiz, débat,

affiches a créer) favorise 'engagement et la motivation des éleves.



Points de vigilance

e Accompagner la compréhension des notions abstraites par des exemples concrets et étayages visuels (flashcards,

jeu de cartes)

e \Veiller a ne pas stigmatiser les pratiques numériques des éléves, mais adopter une posture d’accompagnement

réflexif.

e Garantir un cadre sécurisant lors des échanges pour éviter les jugements entre pairs, notamment dans la phase de
débat.

e Bien garantir 'anonymat des réponses des éleves au sondage (avec un outil libre et sécurisé).
e Eviter les conseils trop généraux sur les affiches avec le risque du message trop lisse.

e Actualiser régulierement les supports en raison de I'évolution rapide des pratiques et les nouveaux enjeux (IA

générative, Deepfake, etc.)



Outils numériques utilisés

LearningApps pour aider a la description de I'image

Digistorm pour le sondage sur les pratiques numériques des éleves
Vidéo en ligne

Digistorm et Wooclap pour les quiz en ligne

Digidoc pour le pad collaboratif

Twinspace (pour le partage des liens vers les activités et les résultats)

Canva pour la création d’affiches et du jeu de carte sur le lexique



Conclusion

Pour conclure, cette activité propose une entrée concrete et engageante sur la thématique de
I'identité numérique, en articulant étroitement apprentissages linguistiques et formation du

citoyen.

Sa force principale réside dans la cohérence de sa progression : chaque étape prépare la suivante,
de I'image d'anticipation jusqu'a la tache finale, sans rupture artificielle. Le fil conducteur — qu'est-
ce que je laisse comme trace sur le net, et comment agir de facon plus responsable ? — reste lisible
pour les éleves tout au long du parcours. La langue n'est plus seulement un objet d'apprentissage

formel, elle devient un outil au service d'une réflexion sur le monde.

Il serait intéressant de poursuivre la réflexion en abordant la thématique des bulles de filtre pour

des éleves de niveau B1+ ou B2.


https://www.cnil.fr/fr/definition/bulle-de-filtre

